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1. Uvod

1. Tato smérnice urCuje zavazna pravidla provozu vypocetni techniky a lokalni pocitacové sité,
pravidla pro uzivani software a pravidla elektronické komunikace. Smyslem smérnice je
zajistit bezporuchovy a bezpecny provoz vypocetni techniky a lokalni pocitacové site, zajistit
vSem opravnénym uzivatelim pristup ke sluzbam serverii a k uzivatelskym programim,
zamezit poskozeni nebo zneuziti dat, zajistit efektivni vyuziti moznosti vypocetni techniky
K pInéni pracovnich tkolu.

2. Tento dokument je schvélen starostou obce. Ridit se pravidly v tomto dokumentu jsou
povinni vSichni zaméstnanci obce Nové Dvory

I1. Pocitacova sit’

1. Vypocetni technika informacéniho systému (dale také jen IS) je propojena do lokalni datové
pocitacové sité (LAN) a je soucasti informac¢nich a komunika¢nich technologii obce Nové
Dvory.

Do LAN jsou pfipojeny pocitace v kancelafi:

- Kancelar tcetni — 1 pc

- Kancelaf starosty — 2 pc

- tato pocitacova sit’ umoznuje zptisob komunikace, ktery zefektiviiuje praci zaméstnancti
zejména sdilenim soubort, programt a elektronickou komunikaci.

2. Provoz LAN zajiSt'uje spravce sit¢ Michal Kef.
Provoz IS zajist'uje spravce IS — pan Michal Ket
Provoz a spravu aplikace:

- KEO

GALILLEO

CZECH POINT

3. Provozni hodiny LAN a serverd jsou stanoveny takto:
Po -Pa  06:30-20:00

Doba mimo tyto hodiny je vyhrazena pro servis (zalohovani, idrzba apod.).



II1. Informacni systém

Stru¢ny popis informacniho systému

- KEO - zpracovani ucetnictvi a evidence obyvatel

- GALILEO — sprava a tidrzba webové stranky obce

- INFOKANAL — hromadné rozesilani kratkych sms zprav
- SPISOVA SLUZBA — vedeni spisové sluzby

- CZECHPOINT - rtzné typy evidenci

Celkem 3 samostatné osobnich pocitace a jedna tiskarna. Pocitace jsou vzdy zabezpeCeny

heslem.

- KEO - zpracovani ucetnictvi a evidence obyvatel.

- Ucetnictvi zpracovava 1 osoba, 2 osoby mohou nahlizet (starosta, mistostarosta)

- evidenci obyvatel zpracovava starosta a administrativni pracovnik obce, opravuje a
administruje poskytovatel sluzby spol. ALIS. Samostatny pfistup do systému ma
pod heslem mzdova ucetni.

-  GALILEO - slouzi k vedeni a obsluze webové stranky obce. Administratorem
jsou: poskytovatel, spravce sité, starosta a mistostarosta. Max. 4 osoby.

- EUROSYS - slouzi k obsluze vefejného rozhlasu. Systém administruje poskytovatel
sluzby a obsluhu provadi starosta obce, mistostarosta obce, spravce IS.

Systém je tedy vyuzivam a obsluhovan max. 4 osobami.

- DATOVE SCHRANKY - poskytuje MV. Obsluhuje starosta obce, mistostarosta obce,
spravce IS, administrativni pracovnik obce. Max. 4 osoby.

- CZECHPOINT - poskytuje MV ve spolupraci s jinymi organizacemi a rejstiiky. Do
sluzby ma pfistup starosta obce, administrativni pracovnik obce a IS obce, do systému se
ptihlasujic zabezpecenym heslem.

- SPISOVA SLUZBA - poskytovatelem je spoleénost KEO, ktera také cloudovym
systémem zajiStuje ochranu dat. Pfistup je zabezpecen heslem, do systému ma piistup
administrativni pracovnik obce, starosta, mistostarosta a IS.

Za zajisténi provozu jednotlivych soucasti informacniho systému (uZivatelskych programi)
odpovida spravce informaéniho systému ( dale jen IS)

Zodpovida za vyvoj a provoz IS Gfadu v souladu s platnymi pravnimi pfedpisy a zavaznymi
dokumenty.

Stanovuje podminky vyvoje a provozu IS Gtfadu v rdmci zékladnich dokumentt typu
Informacni strategie, Informac¢ni koncepce, Bezpecnostni politika, ...

Vytvaii obecnd pravidla pro zpracovavani, vyuzivani a zvetejiovani dat a informaci.

Uzivatelem informacniho systému, déle jen IS je kazdy zaméstnanec obce Nové Dvory, ktery
pouziva vypocetni techniku a programové vybaveni k vykonu své funkce, vyuziva sitovych
sluzeb nebo programového vybaveni serveri a je v aktudlnim seznamu uzivatell.

Opravnény uzivatel je kazdy uzivatel, ktery ma povolen pfistup k ur€itému programovému
vybaveni nebo k urcitym sluzbam sité, které nejsou volné pfistupné vSem uzivatelim.
Opravnéni k piistupu udéluje spravce sité, spravce IS popt. spravce aplikace. Piistup je
pouze v rozsahu, ktery odpovidd vykondvanym c¢innostem zameéstnance a rozsah pfistupu
schvaluje starosta.

Starosta zodpovida za to, aby piistup k programim byl v souladu se zdkonem o ochrané
osobnich idaji v platném znéni. Pfi kazdé zméné funkéniho zatazeni zaméstnance je nutno
kdy je nutno udélit nebo rozsitit pristup (toto vykonava spravce sit€ nebo aplikace) na
zaklad¢ natizeni a souhlasu starosty.




Povinnosti uzivatele informacniho systému

e Ridit se pokyny spravce IS a opravnéného uzivatele

e Sezndmit se s chodem a provozem vypocetni techniky na pocitacové siti obce Nové
Dvory.

e (Odpovida za pridélené technické a programové vybaveni.

e Udrzovat pridélené technické vybaveni v Cistoté a provadét zédkladni pravidelnou udrzbu
(od prachu a nedistot).

e Uzivat informacni a komunikacni technologie (dale ICT) pouze k plnéni svych
pracovnich povinnosti a v souladu s ucelem, ke kterému byly ICT urceny.

e Nesmi provadét zmény v konfiguraci pfidéleného hardwarového a programového
vybaveni ani instalovat zadny dalsi software.

e Vyskytne-li se potieba provést urCité opravy ¢i aktualizace pocitacovych programii nebo
vypocetni techniky, oznamit tuto spravci IS nebo starostovi

e Zabezpecit fyzicky pocitac proti poskozeni ¢i odcizeni.

e Odpovidé za piipadné Skody zptsobené jim rozSifenymi pocitaCovymi viry, napt. pii
manipulaci s pfenosnymi datovymi médii, s elektronickou postou, mobilnimi prostiedky.

e Odpovida za zmény v datech, které byly provedeny pod jeho uZivatelskym jménem.

e Zpfistupnit klientsky pocita¢ spravci informacniho systému sit€ nebo opravnénému
uzivateli v souvislosti s technickou spravou sité¢ ¢i kontrolou dodrzovani povinnosti
uzivatele IS kdykoliv je k tomu vyzvan.

e Pouzivat pouze software, na jehoz uzivani ma obec Nové Dvory platnou licenci.
Pouzivani jakéhokoliv jiného software vcetné volné Sifenych programii (freeware),
ptipadné dalSich zkusSebnich verzi a demoverzi, neni povoleno bez souhlasu spravce sité,
spravce IS nebo starosty

e Nesmi odstranit jakékoliv informace, oznaceni ¢i zafizeni identifikujici nositele ¢i
vykonavatele autorskych prav k pocitacovym programlim, autora ¢i jinou opravnénou
osob.

e Nesmi vytvafet nebo pozméinovat data s cilem ovlivnit (zmést) kontrolu opravnénosti
pouziti pocitacovych program.

e Nesmi zadnym zpiisobem dale $itit jakykoliv software, ktery je soucasti IS obce Nové
Dvory. Software se miZe pouZzivat pouze v souladu s licenénimi podminkami pro dany
typ pocitacovych programd.

e Hilasit veskeré zavady jak na vypocetni technice, tak na programovém vybaveni spravci
IS nebo starostovi.

e Nesmi pouzivat ani poskytnout jinym uzivateliim jakékoliv neopravnéné ziskané klice -
dekodéry ¢i jiné technické prostfedky slouzici k zajisténi informaéni bezpenosti
a ochran¢ pocitacovych programu - napft. riizna sériova Cisla SW nalezena na Internetu
apod.

Préva uzivatele informacéniho systému
e Mit pfistup k uzivatelskému programovému vybaveni v majetku obce Nové Dvory
Vv rozsahu svych pracovnich ¢innosti

e Podavat navrhy, podnéty a stiznosti souvisejici s provozem servert, sité a uzivatelskych
programu a s poruSovanim této smeérnice spravci IS nebo starostovi.

Povinnosti spravce informacniho systému (dale jen spravce IS)



Zajistuje bezporuchovy provoz klientskych pocitact, datové sité LAN a serveru.
Zajistuje pristup vSem opravnénym uzivatelim IS k uzivatelskym programim
(instalovanych na klientskych pocitacich nebo serverech) v provoznich hodinéach.
Zajistuje ochranu vSech datovych souborti programového vybaveni uloZzenych na serveru
pred zneuzitim, poskozenim, ztratou a znicenim.

Provadi cinnosti souvisejici s konfiguraci sit€¢ a administraci sitového opera¢niho
systému (instalace a Upravy v systému, zmény v prostfedi systému, instalace
a konfigurace dopliikkovych programi, spoluprace s dodavateli uzivatelskych programt
Vv prostfedi sitového opera¢niho systému).

Provadi ¢innosti souvisejici s technickou spravou klientskych pocitacu sité (instalace
a konfigurace programového vybaveni na klientskych pocitacich.

Provadi administraci uzivatelskych Géth. Zajistuje pristup opravnénych uzivatelt do
systému a K uzivatelskym programtim, pokud jim tento piistup byl povolen. Realizuje
veskeré zmény ptistupli.

Zajisti vytvafeni systémovych auditnich zaznamu (isp€sné i netispé$né pokusy o
ptihlaseni do systému, selhani pfi startu nebo restartu, pfi spravé uzivateli a skupin)
zajisti omezeny pristup k témto zdznamiim (starosta a spravce IS) a potfizovani zaloznich
kopii pro zpétné zkoumani. Jejich uchovavani musi byt minimalné 3 roky, pfi¢emz po
celou dobu musi byt chranény pfed modifikaci a zni¢enim

Provadi pravidelnou kontrolu systémovych auditnich zaznamu

Dohlizi na dodrZovani této smérnice vSemi uzivateli.

Provadi skoleni uzivatelii

V ptipadé vyskytu zdvady na nékterém serveru nebo klientském pocitaci tuto zavadu
identifikuje a zajisti jeji odstranéni, ptipadné zajisti ndhradni provoz.

Zablokuje proti neopravnénému pfistupu uzivatelsky ucet zaméstnance - uzivatele
informacniho systému, ktery ukon¢il pracovni pomér.

Informuje uzivatele IS o zménéach programového vybaveni, jeho ovladani a instalaci
nového softwaru.

Spravce informacéniho systému je opravnén:

Provadét zmény programového vybaveni na klientskych pocitacich, souvisejiciho
S provozem sité a provozem programového vybaveni.

Vydavat pokyny uZivatelim souvisejici s provozem operac¢niho systému a sité, zejména
Vv pfipad€ vyskytu zavady na serveru a vyZadovat jejich plnéni.

Odepiit ptistup k sluzbam serveru t€ém uzivatelim, ktefi poruSuji tuto smeérnici nebo
nedodrzuji jeho pokyny. K odepfeni piistupu spravce pouziva ndstroji administrace
uzivatelskych ucti. O odepfeni pfistupu neprodlen¢ informuje starostu.

Stanovit rezim pravidelné archivace dat.



IV. Provozni pravidla

1.

Vseobecna provozni pravidla

Komunikace ve vnitini siti LAN se servery nebo ostatnimi (klientskymi) stanicemi je
umoznéna pouze uzivatelim autentizovanym prostiednictvim sitového operaéniho
systému. Uzivatel se ptihlasSuje do sit¢ na libovolném klientském pocitaci uvedenim
uzivatelského jména a ptistupového hesla. PiihlaSenim do sit€ uzivatel ziskava ptistup k
jemu ur¢enym uzivatelskym produktim.

Kazdému wuzivateli spravce IS pfidéli na serveru wuzivatelsky ucet. Pridélenim
uzivatelského uctu spravce IS uzivateli povoluje pfistup k uzivatelskym programim
serveru. Uzivatel ziska pfistup k uzivatelskym programim a datim, které vyplyvaji
zjeho pracovni naplné a musi dbat ochrany dat ve smyslu nafizeni Evropského
parlamentu a Rady 2016/679 a zékona o ochrané osobnich tdaju.

V ramci celé sit€ je uzivatelské jméno jednoznacné. Pokud uzivatel ma pfistup
Kk uzivatelskym programim vice servert, ma na kazdém serveru stejné uzivatelské jméno.
Spravce informacniho systému ptid€li uzivateli uzivatelské jméno a pocatecni piistupové
heslo. Poc¢atecni nastavené heslo nebo implicitni heslo musi byt uzivatelem pfi prvnim
prihlaseni zménéno. Heslo musi obsahovat bezvyznamovou kombinaci alfanumerickych
znakli. Minimalni délka hesla je 5 znakd, u privilegovanych a administratorskych uctt
minimalné 8 znakl. V piipadé zvySenych narokl na bezpecnost dat, mize spravce IS
zpiisnit pravidla pro tvorbu hesel a ptihlasovani (ulozit provadéni pravidelné zmény
hesla, zménit minimalni pocet znakl apod.). Uzivatel je povinen si své uzivatelské heslo
udrzovat v tajnosti. V piipadé¢ zapomenuti hesla oznamuje uZivatel tuto skutec¢nost
spravci IS, ktery mu piidéli nové pocatecni heslo.

Kazdy uzivatel smi uzivat pfidéleny uzivatelsky ucet vyluén€ pro vlastni potiebu.
Ziskané udaje nesmi sdélovat neopravnénym osobam. V ptipad¢€, Ze uZzivatel tyto tdaje
sd¢li neopravnénym osobam, je zodpoveédny za Skody, které budou zplisobeny zneuzitim
jeho uzivatelského tctu.

V ptipadé€ podezieni na virovou nakazu je uZivatel povinen se odhlasit od pocitacovée sité
a neprodlené informovat spravce informacniho systému nebo starostu.

Je zakdzano pfipojovat uzivatelim do sit¢ LAN dalSi zafizeni (mobilni, vlastni) bez
souhlasu spravce IS nebo starosty. Rovnéz je zakézano piipojovat se do jinych siti.
Uzivatel, kterému je odepfen pfistup k serveru, je povinen se informovat u spravce IS na
pfiiny, aby spravce mohl bud’ obnovit pfistup k serveru, nebo sdélit divod jeho
odepfeni.

Uzivatel smi byt pfihlaSen v siti (vyuZivat uZivatelské programy na serveru) jen po dobu,
kdy vyuZziva sluzeb serveru nebo pracuje s uZivatelskym produktem. Pokud je uZivatel
ptihlasen na Klientské stanici lokaln€ nebo v siti, nesmi ponechavat klientsky pocita¢ bez
dohledu. Pti opusténi pracovisté na dobu delsi nez 30 minut musi pocita¢ uzamknout ¢i
vypnout.

Po ukonceni prace s uzivatelskymi programy na serveru se uzivatel musi z prostiedi sité
odhlasit.

Pokud uzivatel nemtize kvili zdvadé vyuzivat programové vybaveni, informuje spravce
IS nebo starostu. Spravce IS sdéli uzivateli, kdy za¢ne s odstranovanim zavady a
pfiblizny Cas jejiho odstranéni, pfi¢emz si bude pocinat tak, aby prostoj dané¢ho uZivatele,
zapti€¢inény zavadou na programovém vybaveni, byl minimalizovan.

Pti opakovaném poruSovani povinnosti a vySe uvedenych pravidel budou proti uZivateli
uplatinovana odpovidajici opatfeni a spravce IS nebo starosta muize rozhodnout o
odebrani ptistupovych prav uzivateli. Spravce IS musi o takovém kroku vzdy informovat
starostu.



2.

e Veskeré¢ instalace (vCetné piipadnych instalaci pocitacovych programt vlastnénych
uzivatelem IS nebo instalace pocitacovych programt ziskanych prostiednictvim
Internetu), opravy ¢i jiné formy nakladani s pocitacovymi programy provadi pouze
spravce IS nebo starosta

Zalohovani, bezpecnost dat

Za bezpecCnost dat, zabranéni jejich ztraty v disledku mimotadnych udalosti na datovych
a souborovych serverech sité, za jejich pravidelné zalohovani odpovida spravce sit¢.

Za bezpecnost dat na lokalnich PC (disky oznacené nejcCastéji pismeny C a D) odpovidaji
jednotlivi uzivatelé a opravnéni uzivatelé IS. Ti jsou povinni provadéet pravidelné zalohovani
dalezitych dat, denné po skonceni prace s programem, aby piedesli jejich ztraté nebo
poskozeni. Zalohovani se provadi na sitové servery, pokud neni spravcem IS stanoveno
jinak. Zalohovani se provadi prostym zkopirovanim souborii, pokud program nema zvlastni
volbu pro zalohovani na jind media. Umisténi zdlohovanych dat stanovi spravce IS. Ukladani
dat velkych objemi (nad cca 10 GB) je uzivatel IS povinen konzultovat se spravcem IS.
Spravce IS je opravnén limitovat uzivateli dostupné misto na sitovych serverech, aby zajistil
jejich plynuly chod.

Pti vyfazovani PC a jejich nasledném odprode;ji ¢i likvidaci spravcee IS zajisti, Ze na pevném
disku nebudou z4dna data souvisejici s pivodnim provozem na obci Nové Dvory, piipadné
pfenosné médium s témito daty. O vyfazeni a likvidaci dat bude vytvofen spravcem IS
protokol a tento bude ptedan starostovi.

V. Pravidla pro uzivani poc¢ita¢ovych programu

Cilem je zajistit uzivani pocitaCovych programi vyluéné opravnénymi uzivateli na zaklade
licen¢nich smluv a zajistit diisledny soulad uZivani pocitaCovych programi s platnymi pravnimi
predpisy Ceské republiky, pfislusnymi licenénimi ujednédnimi a respektovani zakonnych prav
nositell autorskych a primyslovych prav k jednotlivym softwarovym produktim.

1.

Piehled platné pravni Gpravy

Ziskani a uZzivani softwaru se fidi pfedev$im ustanovenimi autorského zakona (zadkon
¢. 121/2000 Sb. ve znéni pozd¢jsich predpisit) a licenénim ujednanim (smlouvou), ktera je
k softwaru pfipojena.

2. Pocitacové programy musi byt potfizovany v souladu s autorskym zakonem. K zajisténi
opravnénosti pouzivat nakoupeny pocitatovy program je nutné:

e potitatovy program, pokud nebyl vytvoren v ramci OU pofizovat pouze u vyrobeii, jejich
autorizovanych dealeri ¢i distributorti pocitacovych programi a pozadovat od dodavateli
ptislusnd ujisténi v ramci smluv na dodavky pocitacovych programt,

e v piipad¢, Ze je pocitaCovy program jiz instalovan na nakoupeném hardwaru, pozadovat
od dodavateli hardware pisemna ujisténi o tom, Ze jsou opravnéni pocitacové programy
instalovat,

e programové baliky pofizovat pouze v originalnich balenich na originalnich zaznamovych
médiich, s vyjimkou pocitacovych programi instalovanych pomoci dalkového piistupu,



VI

k pocitaovym programim pozadovat originalni instalani média a uzivatelskou
dokumentaci s vyjimkou pocitacovych programil instalovanych pomoci dalkového
pfistupu,

e fadné prevzit a ulozit origindlni smluvni, licen¢ni a jiné dokumentace v rozsahu
umoziujicim prokazat opravnénost pouzivani pocitaCového programu (licencni
podminky, dodaci listy, faktury),

e fadné registrovat uzivani pocitacovych programu v registracnich centrech vyrobct
pocitacovych programi v piipad¢, ze je registrace licencni smlouvou pozadovana,

e pocitacovy program muze byt instalovan pouze na takovy pocet pocitacii, jaky odpovida
licen¢ni smlouve a poctu ziskanych licenci,

e pocet pocitaCovych stanic, které mohou s pocitacovym programem pracovat, nesmi
piekrocit pocet licenci, pro ktery byl pocitacovy program ziskén, pfipadné v souladu
s licen¢ni smlouvou,

e v piipad¢ vyrazeni pocitacovych programu zajistit fyzickou likvidaci médii, piipadné

k vymazani pocitacového programu z medii. V piipadé Ze je pocitaCovy program svazan

s daty, které¢ je tfeba uchovat, zajistit aby pocitaovy program nebyl neopravnéné

vyuzivan.

Zakladnim dokladem o opravnéném pouziti pocitacového programu je zaplacena faktura.
Opravnénost pouzivani pocitatovych programi lze dale prokazat:

e smlouvami o dodavce pocitacového programu

e nabyvacimi doklady

e licen¢nimi smlouvami upravujicimi uzivani poc¢ita¢ového programu piipadné
originalnimi standardizovanymi licenénimi podminkami

e doklady o registraci uzivani v registracnich centrech vyrobce nebo distributora
pocitacovych programi

e elektronickymi kopiemi odeslanych a piijatych zprav v ptipadé potfizeni programu
dalkovym pfistupem

Tyto dokumenty (pfipadné odkazy na n€) jsou centralné evidovany.
Odpoveédnost za fadné vedeni a evidenci nabyvaci dokumentace ma starosta obce.

Minimélné€ jednou rocn€ musi byt provedena pravidelna kontrola dodrZovéani licen¢nich

smluv platnych pro nainstalované pocitacové programy na vSech pocitacich a pracovnich
stanicich. Zaznamy o kontrolach musi byt uchovany po dobu nejmeéné tii let.

Elektronicka komunikace

Elektronicka komunikace slouZi pro zrychleni a zkvalitnéni toku informaci uvnitf 1 vné
organizace. Zpravy a dokumenty, poskytované ¢i zvefejiované touto cestou, musi odpovidat
standardim chovani pozadovaného u zastupci a zaméstnanci obce Nové Dvory.
Zaméstnanci, ktefi jsou tvurci informace, kterd svym obsahem ovliviiuje chod ufadu, jsou
povinni nabidnout informaci ke zvefejnéni pomoci nize uvedenych sluzeb elektronické
komunikace.

Elektronicka posta

Kazdy zaméstnance obce Nové Dvory, ktery ma ziizen piistup do pocitacové sité a do
elektronické postovni schranka, kterou vyuziva pro svou doslou i odeslanou postu.



Postovni server a schranky spravuje, Véaclav Stastka. Piisluiny aplikaéni software umoziuje
jednotny provoz vnitini i vnéjsi elektronické posty. Zaméstnanci jsou povinni pouzivat tento
zpusob komunikace vyhradné ke sluzebnim ucelim.

Format elektronické adresy : obec@nove-dvory.cz

pro zabezpedeni elektronické posty od vngjsich subjekti je na OU zfizena jedina oficialni e-
mailova postovni schranka se jménem obec@nove-dvory.cz, uréena pro elektronickou
podatelnu. Pfedavani zprav doru¢enych do této schranky a jejich dalsi doruceni podle
konkrétniho obsahu se provadi dle ustanoveni Spisového tadu.

3. Datova schranka tifadu
Utad ma ziizenu datovou schranku. ID datové schranky r5da3wx. Piistup a spravu datové
schranky ma starosta obce. Piedavani zprav dorucenych do této schranky a jejich dalsi
doruceni podle konkrétniho obsahu se provadi dle ustanoveni Spisového fadu

4. Pfistup k Internetu
Pfipojeni OU k internetu pevnym pfipojenim vyZaduje bezpecnost, propustnost
a pouzitelnost. Na OU jsou prioritni nasledujici sluzby v tomto poradi:

e provoz aplikaci,

e provoz elektronické posty (e-mail a datova schranka, elektronicka uredni deska)

e dostupnost informaci vefejné spravy (vlada, ministerstva, krajské, obecni a dalsi urady)
prostiednictvim sluzeb WWW, FTP,

e dostupnost dat od spolupracujicich soukromych firem (technickd podpora pocitacovych
firem, aktualizace dat) prostfednictvim sluzeb WWW, FTP.

Kazdy zaméstnanec ma moznost piistupovat na stranky v siti internet ze svého lokalniho PC.
Pro pfistup a prohlizeni stranek pouziva prohlize¢ WWW stranek nainstalovany
a nakonfigurovany spravcem IS. Pfistup k WWW sluzbdm internetu pouzivd vyhradné
K pracovnim G¢elim. VSechny aktivity kazdého uZzivatele jsou zaznamenavany do logovacich
souboril s moznosti zpétné kontroly jim navstivenych stranek.

Uzivatelim je zakadzano stahovat, spoustét nebo instalovat jakykoliv software ziskany ze
zdroji Internetu z divodi bezpecnosti a dle (viz vyse Pravidla o uzivani software) stejné tak
uzivat jakykoliv komunikaéni SW kromé schvaleného.

Je zak4zéno vyhledavani informaci nesouvisejicich zadnym zplisobem s pracovni naplni
zameéstnance.

Spravce IS je opravnén omezit piistup k siti internet v pfipadech porusovani téchto zasad,
pravidel bezpecnosti nebo z diivodu neimérného a neodiivodnéného zatéZovani pienosové
linky uzivatelem IS.



VIII. Zavéreéna ustanoveni

Tato smérnice je zdvazna pro vSechny zastupitele obecniho Gfadu a zaméstnance obce Nové
Dvory. Nedodrzovani jejich ustanoveni bude posuzovano jako poruseni pracovni kazng.
Za kontrolu dodrzovani a aktualizaci této smernice odpovida starosta obce

Tato smérnice nabyva t€innosti dnem 15. 5. 2018

Martin Hejna, starosta obce

Piilohy:

Piiloha &. 1-3 Povéteni — OU Nové Dvory



POVERENI

Jméno a pfijmeni: Martin Hejna, starosta Titul:  ---

Véc: povéreni na pridéleni pristupovych prav pracovnika k jednotlivym SW aplikacim
v ramci informacniho systému OU Nové Dvory

Podle platné pravni upravy a s ohledem na VasSe pracovni zafazeni Vam pfidéluji
nasledujici uzivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry Typ pristupu
PIny pfistup |Prohlizeni Bez pfistupu

Evidence obyvatel X [ ] []

Katastr Nemovitosti X L] [ ]

CheckPoint X [ ] []

Datova schranka X L] [ ]

Spisova sluzba X [ ] []

GALILLEO X L] L]
2. Ekonomicky systém

KEO - ekonomické moduly Typ pristupu

Piny pfistup Prohlizeni Bez pfistupu

Administrace inf. systému [] X
Adresare X [ ] []
Ekonomicka administrace X L] L]
Rozpocet X [] L]
Pokladna X [ ] []
Banka X [ ] []
Pofizovaé uéetnich doklad(i < [] ]
Ostatni pfijmové doklady X [ ] []
Komunikace s bankou X L] [ ]
Kniha doslych faktur X [ ] []
Kniha odeslanych faktur X [ ] []
Mistni poplatky X [] L]
Majetek X [] L]
Podatelna X [ ] []

Vypravna X [] L]




3. Kancelarsky SW

Kancelafsky SW Typ pfistupu

Plny pfistup Bez pfistupu
MICROSOFT OFFICE, X L]
Powerpoint, Outlook)

4. Specificky sw

SPECIFICKY SW Typ pfistupu
Plny pfistup Bez pfistupu
ABOK - CNB X (]
VZP X ]
0Ssz X (]
VOZP X []
Ufad prace X (]
Komercni banka X []
ISPOP X ]
[] []
5. Ostatni
| PRISTUP K INTERNETU X =

Diivod pFistupu /stru¢né k tabulce 1-5/:

Zajisténi mzdové agendy, zajisténi povinnosti vyplyvajici ze zakona o ucetnictvi,
zdravotnim pojisténi zaméstnancl, sprava a odvod dani, zajisténi hladkého chodu
uradu.



Ptiloha ¢&. 2

POVERENI

Véc: povéreni na pridéleni pristupovych prav pracovnika k jednotlivym SW aplikacim
v ramci informacniho systému OU Nové Dvory

Podle platné pravni upravy a s ohledem na Vase pracovni zafazeni Vam pfidéluiji
nasledujici uzivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry Typ pristupu
Plny pfistup |Prohlizeni Bez pfistupu

Evidence obyvatel X [ ] []

Katastr Nemovitosti X [ ] []

CheckPoint X [] L]

Datova schranka X [] []

Spisova sluzba X [ ] []

GALILLEO X L] []
2. Ekonomicky systém

KEO - ekonomické moduly Typ pristupu

Plny pfistup Prohlizeni Bez pfistupu

Administrace inf. systému L] X
Adresare X [] L]
Ekonomicka administrace X L] []
Rozpocet X [] L]
Pokladna X [] L]
Banka X [] L]
Pofizovaé ugetnich doklad X L] L]
Ostatni pfijmové doklady X [] []
Komunikace s bankou X [ ] []
Kniha do$lych faktur X [] []
Kniha odeslanych faktur X [] [ ]
Mistni poplatky X [] L]
Majetek X [] L]
Podatelna X [] L]

Vypravna X [] L]




3. Kancelarsky SW

Kancelarsky SW Typ pFistupu

PIny pfistup Bez pfistupu
MICROSOFT OFFICE, X []
Powerpoint, Outlook)

4. Specificky sw

SPECIFICKY SW Typ pistupu
Plny pfistup Bez pfistupu

ABOK - CNB X [
VZP X (]
0SSz X (]
VOzP X (]
Urad prace X O
Komercni banka X ]
ISPOP X ]
Csu X ]
5. Ostatni
| PRISTUP K INTERNETU X =

Duvod piistupu /struc¢né k tabulce 1-5/:

Zajisténi mzdoveé agendy, zajiSténi povinnosti vyplyvajici ze zakona o ucCetnictvi,
zdravotnim pojisténi zameéstnancl, sprava a odvod dani, zajisténi hladkého chodu
Ufadu. Zastupuje starostu v dobé nepfitomnosti, proto stejna prava.



POVERENI

Jméno a piijmeni: Véra Moravcova, ucetni Titul: ing.

Veéc: povéreni na prideleni pristupovych prav pracovnika k jednotlivym SW aplikacim
v ramci informacniho systému OU Nové Dvory

Podle platné pravni upravy a s ohledem na Vase pracovni zafazeni Vam pfidéluiji
nasledujici uzivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry Typ pristupu
Plny pfistup |Prohlizeni Bez pfistupu
Evidence obyvatel L] [ ] X
Katastr Nemovitosti L] [] X
CheckPoint L] [ ] X
Datova schranka L] L] X
Spisova sluzba [] [ ] X
GALILLEO [] L] X
EUROSYS - rozhlas L] [] X
Darum — informaéni tabule [] L] X
2. Ekonomicky systém
KEO - ekonomické moduly Ty pfistupu
Plny pfistup Prohlizeni Bez pfistupu
Administrace inf. systému [] X
Adresare X [ ] []
Ekonomicka administrace = L] L]
Rozpocet X [] L]
Pokladna X [ ] []
Banka X [ ] []
Pofizovaé uéetnich doklad(i X [] ]
Ostatni pFijmové doklady X [ ] []
Komunikace s bankou X L] []
Kniha do$lych faktur X [] []
Kniha odeslanych faktur X [] [ ]
Mistni poplatky X [] L]
Majetek X [] L]
Podatelna L] [ ] X
Vypravna L] [] X




3. Kancelarsky SW

Kancelarsky SW Typ pFistupu

PIny pfistup Bez pfistupu
MICROSOFT OFFICE, |Z |:|
Powerpoint, Outlook)

4. Specificky sw

SPECIFICKY SW Typ pfistupu
Piny pfistup Bez pfistupu
ABOK - CNB ] X
VZP ] X
0SSz [] X
VOzZP [] X
Utad prace ] X
Komercéni banka [] X
CSu X ]
L] L]
5. Ostatni
|PRISTUP K INTERNETU X =

Duvod piistupu /struc¢né k tabulce 1-5/:

Zajisténi mzdoveé agendy, zajisténi povinnosti vyplyvajici ze zakona o ucetnictvi,
zdravotnim pojisténi zameéstnancl, sprava a odvod dani, zajisténi hladkého chodu
uradu. Zastupuje starostu v dobé nepfitomnosti, proto stejna prava.



Piiloha ¢. 4

POVERENI

Jméno a piijmeni: Michal Ket — spravce IT

Veéc: povéreni na prideleni pristupovych prav pracovnika k jednotlivym SW aplikacim

v ramci informacniho systému OU Nové Dvory

Podle platné pravni upravy a s ohledem na Vase pracovni zafazeni Vam pfidéluiji
nasledujici uzivatelska prava k jednotlivym SW aplikacim v ramci MIS:

1. Zakladni registry

Registry

Typ pristupu

Plny pfistup

Prohlizeni

Bez pfistupu

Evidence obyvatel

Katastr Nemovitosti

CheckPoint

Datova schranka

Spisova sluzba

GALILLEO

EUROSYS - rozhlas

Darum — informacni tabule

MIXIKIXIXIXIXK X

I

I

2. Ekonomicky systém

KEO - ekonomickeé moduly —
mzdovy modu
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Prohlizeni

Bez pfistupu

Administrace inf. systému

Adresare

Ekonomicka administrace

Rozpocet

Pokladna

Banka

Pofrizovac ucetnich dokladt

Ostatni pfijmové doklady

Komunikace s bankou

Kniha doslych faktur

Kniha odeslanych faktur

Mistni poplatky

Podatelna

XIXIDDI DI DRI DDA DA DA
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| Vypravna X ] [

3. Kancelarsky SW

Kancelafsky SW Typ pfistupu

PIny pfistup Bez pfistupu
MICROSOFT OFFICE, = []
Powerpoint, Outlook)

4. Specificky sw

SPECIFICKY SW Typ pHistupu
Plny pfistup Bez pfistupu
ABOK - CNB X [
VZP X []
0Ssz X []
VOzP X (]
Urad prace X O
Komercni banka [] ]
[] []
[] []
5. Ostatni
|PRISTUP K INTERNETU X =

Duvod piistupu /struc¢né k tabulce 1-5/:

Zajisténi mzdoveé agendy, zajiSténi povinnosti vyplyvajici ze zakona o ucetnictvi,
zdravotnim pojisténi zaméstnancli, sprava a odvod dani, zajisténi hladkého chodu
uradu. Zastupuje starostu v dobé nepfitomnosti, proto stejna prava.



POUCENI:

Zameéstnanec, ktery je opravnén nahlizet do informacéniho systému zakladnich registrli, které
obsahuji osobni Udaje o fyzickych osobach, ktefi maji misto trvalého pobytu nebo maiji podle
zvlastnich pravnich predpis povolen pobyt ve spravnim obvodu obce, mlze tyto uUdaje
vyuzivat, jen jsou-li nezbytné pro vykon jeho pracovni €innosti. To plati i o fyzickych osobach,
které se zdrzuji ve spravnim obvodu obce.

Zaméstnanec je povinen zachovavat miéenlivost o skuteCnostech, se kterymi se pfi praci
s informaénim systémem seznamil. Tato micenlivost trva i po skonéeni pracovnépravniho
poméru. PoruSeni této povinnosti je kvalifikovano jako pfestupek s ulozenim pokuty do vyse
xX,- K&. Tim neni dot€ena odpovédnost ob&anskopravni a pracovnépravni.

Povinnosti zachovavat mi€enlivost mize byt zaméstnanec zprostén pouze tim, v jehoz zajmu
tuto povinnost ma, nebo ve vefejném zajmu vedoucim zaméstnancem, a to pisemné
s uvedenim rozsahu a ucelu; tim neni dotéena povinnost oznamovat uréité skute¢nosti organdm
pFisluSnym podle zvlastnich pravnich predpisu (napf. § 8 zak. ¢. 141/1961 Sb., o trestnim Fizeni
soudnim, ve znéni pozdéjsich predpisu (trestni fad).

Pokud jsou osobni udaje o fyzickych osobach obsazené i v jinych informaénich systémech, plati
pro zaméstnance, ktefi do nich nahliZeji, stejna prava a povinnosti uvedena v pfedchozich
odstavcich.

V Novych Dvorech dne, 15. 5. 2018

Martin Hejna
Starosta obce



